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Тема : Криптографические протоколы
Лекция № 3: Модели криптографических протоколов
Учебные вопросы лекции:

1. Основные понятия криптографического протокола.
2. Вопросы безопасности криптопротоколов.
2. Основные подходы к анализу криптографических протоколов.
Содержание:

Вопрос 1. Основные понятия криптографического протокола.

Одним из важнейших средств решения задач информационной безопасности в сетях передачи данных являются криптографические протоколы (далее - криптопротоколы). Их применение обусловлено использованием механизмов обмена информацией на сетевом уровне модели взаимодействия открытых систем.  

В общем случае под криптопротоколом будем понимать распределенный алгоритм, реализованный при помощи последовательности действий, позволяющий двум или более участникам информационного обмена решать определенные задачи.  

При этом под безопасным будем понимать криптопротокол, в котором участники достигают своей цели, а злоумышленник - нет.  

Большинство криптопротоколов в своей основе используют криптографические алгоритмы (блочного шифрования, ЭЦП и хэш-функции, модульного возведения в степень). 

Использование криптографических алгоритмов в криптопротоколах приводит к необходимости решить задачу согласования используемых алгоритмов и их параметров между сторонами информационного обмена.  

Многообразие механизмов межсетевого взаимодействия, в свою очередь, способствует появлению различных криптопротоколов. Причем они могут решать задачи информационной безопасности как в виде отдельных механизмов (SSL, SHTTP и др.), так и входить в состав других продуктов, связанных с этой областью (например, в TrustedWeb используется Кегberos). Типичным примером использования криптопротоколов может являться решение такой распространенной задачи: клиент (например, HTTP-клиент) хочет получить доступ к серверу (например, к Web-серверу) через открытые сети передачи данных и установить с ним защищенный канал передачи данных. Данная проблема эффективно разрешима только с применением криптопротоколов.  

В свою очередь, средства обеспечения информационной безопасности в сетях передачи данных тоже требуют решения ряда специфических задач, поддерживающих их надежное функционирование, что также расширяет сферу применения криптопротоколов. Типичным примером их использования является обеспечение ключевого обмена и согласование параметров безопасности (тип алгоритма, режим применения и т.д.).  

Основными задачами сегодняшнего дня, которые решаются криптопротоколами в сетях передачи данных, являются: 

аутентификация и идентификация;

 ключевой обмен.

 Существует также целый ряд криптопротоколов, предназначенных для решения более специфических задач.  Следует иметь в виду, что один и тот же криптопротокол может применяться в самых разных областях. Например, криптопротокол Kerberos в ходе своей работы позволяет произвести аутентификацию пользователей и осуществить ключевой обмен между участниками.  

В качестве примера можно привести достаточно простой криптопротокол ключевого обмена. Его участники, А и В, хотят выработать общий секретный ключ для симметричного алгоритма шифрования, используя открытые каналы передачи данных. Для этого они используют следующую последовательность действий:

1. Участник В выбирает схему асимметричного шифрования, создает  пару ключей для данной схемы - открытый и секретный. 

2. Участник В посылает свой открытый ключ участнику А.

3. Участник А создает секретный ключ для симметричного алгоритма  шифрования; зашифровывает его на открытом ключе участника В  и отсылает ему полученный результат. 

4. Участник В, получив зашифрованный секретный ключ от участника  А, расшифровывает его на своем секретном ключе для асимметричного алгоритма.

 Теперь А и В, используя симметричный алгоритм шифрования, могут обмениваться зашифрованной информацией по открытым каналам связи. Приведенный выше криптопротокол не является безопасным, но хорошо отражает саму идею построения подобных средств защиты информации.

Вопрос 2. Вопросы безопасности криптопротоколов.

Стойкость того или иного криптопротокола определяется при сравнении целого ряда факторов, которые мы рассмотрим ниже. Однако, поскольку в основе многих криптопротоколов лежат именно криптографические алгоритмы, очевидно, что окончательная стойкость будет не больше стойкости используемых криптографических алгоритмов. Она может быть существенно снижена в следующих случаях:

• использование слабых криптографических алгоритмов и некорректная реализация некоторых ее составляющих; 

• некорректная логика работы криптопротокола; 

• некорректное использование криптографических алгоритмов.

 Трудности первой категории решаются в рамках классической криптографии. Типичным примером в этом смысле является использование слабых генераторов случайных чисел.  

Проблемы, относящиеся ко второй категории, наиболее распространены. На практике именно по этим «болевым точкам» обычно проводятся атаки на криптопротоколы. Активный нарушитель может оказывать влияние на функционирование криптопротокола путем следующих атак:

• атака с известным ключом. Злоумышленник, получив ключ предыдущей сессии, пытается узнать ключ новой сессии; • повторная передача. Перехватив в предыдущих сессиях определенную порцию информации, злоумышленник передает ее в последующих сессиях;

• подмена стороны информационного обмена. В процессе установления сеанса связи между легальными пользователями злоумышлен ник в случае подобной атаки пытается выдать себя за одного из них либо инициировать от имени легального пользователя установление связи; 

• атака со словарем. Заключается в подборе пароля, содержащего наиболее часто встречающиеся слова или комбинацию букв/цифр. Обычно преобразованные при помощи неключевой хэш-функции пароли хранятся в файлах на компьютере. Задача злоумышленника состоит в том, чтобы получить искомый файл, преобразовать свой словарь посредством данной хэш-функции и произвести сравнения с целью найти совпадающие значения. Подобный тип атак может применяться и для сообщений;

 • подмена сообщений. Производится путем замены во время работы криптопротокола сообщений или данных. Для устранения подобных проблем были специально разработаны средства и методы анализа корректности построения логики работы криптопротоколов. Применение формальных методов позволяет также обнаружить коммуникационную избыточность в криптопротоколах, что является немаловажным плюсом в условиях постоянно возрастающих требований к оперативности обработки информации в современных сетях передачи данных.  

Третья группа атак, существенно понижающих уровень безопасности при использовании криптопротоколов, является наименее распространенной. Об этом, по крайней мере, можно судить по частоте их использования злоумышленниками. Но с другой стороны, в силу их трудного обнаружения, такие попытки являются наиболее опасными, поскольку они во многом зависят от математических свойств используемых криптографических алгоритмов. Подобные уязвимые места не поддаются формальному анализу и поэтому не могут обнаруживаться даже при использовании хорошо изученных криптопротоколов. 

Особенно характерно появление слабых точек при использовании асимметричных алгоритмов, так как они в основном построены на невозможности эффективного решения некоторых математических задач и не поддаются строгим математическим доказательствам и исследованиям с помощью формальных методов.

Перечень требований, с помощью которых можно избежать отдельных атак на криптопротоколы:

1. Перед зашифровыванием данных их необходимо подписывать. Если добавить подпись к уже зашифрованным данным, то может возникнуть ситуация, когда нельзя убедиться в том, что подписывающий имел представление о содержании подписываемой информации, а это обстоятельство приводит к невозможности доказать арбитру аутентичность подписи.  

2. Необходимо иметь механизмы, дающие пользователю возможность однозначно различать (идентифицировать) участников информационного обмена, а также позволяющие отличать разные сессии при использовании криптопротокола. Это требование особенно важно в том случае, когда подписание и расшифрование производится с применением асимметричного алгоритма (например, RSA), в котором используются одинаковые  секретные ключи. Это вполне реальный вариант, поскольку в RSA, например, процессы генерации подписи и расшифрования являются одинаковыми математическими операциями.

Поэтому рекомендуется избегать ситуаций, когда для генерации подписи и для расшифрования сообщения используются одни и те же ключи или ключи, связанные друг с другом некоторым элементарным преобразованием.  Для обеспечения идентификации участника информационного обмена существует большое количество методов и средств. Необходимо отметить, что идентификация является синонимом термина «аутентификация пользователя». Различие в сессиях протокола при этом реализуется, как правило, двумя методами:

• с помощью временных вставок; 

• посредством случайного числа.

 При этом, однако, сразу возникают сложности, связанные с доказательством того, что число, характерное для какой-либо сессии, ранее не использовалось. С временными вставками дело обстоит несколько иначе, поскольку проблемой в данном случае является синхронизация времени у всех участников информационного обмена.  

3. Каждый заинтересованный пользователь должен разумно применять избыточность в передаваемых сообщениях (например, в сообщениях установления сеансового ключа или передачи сертификата). Будьте уверены, что в данном контексте приложения вам необходима определенная избыточность и при этом наличие дополнительного количества битов не приводит к уязвимости системы, но и в этом вопросе следует соблюдать меру. Распространенным примером отыскивания злоумышленником слабых мест подобного вида является использование избыточной информации в протоколе «игра в покер по телефону», что позволяет установить, является ли переданное сообщение квадратичным вычетом, а далее, принимая во внимание свойства квадратичных вычетов, с большой долей вероятности «взломать» данный протокол.  

4. Необходимость обязательной проверки данных, пересылаемых в процессе выполнения протокола, на предмет установления истинного источника сообщения. Не принимать информацию без проведения соответствующих проверок. 

5. Использование в работе только хорошо известные криптографические механизмы защиты информации.

Вопрос 3. Основные подходы к анализу криптографических протоколов.

Формальные методы анализа криптопротоколов

Выявление уязвимостей в известных криптопротоколах, которые до определенного момента считались надежными, предполагает разработку формальных методов их анализа. Из существующих на сегодняшний день подходов к этому вопросу можно выделить четыре основных:

• моделирование и проверка работы протокола. Для этой цели полезно использовать специализированные языки и инструментарии, которые не создавались для анализа криптопротоколов; 

• создание экспертных систем, которые разработчики криптопротоко лов могут применить для апробирования различных сценариев функционирования криптопротокола; 

• моделирование требований к семейству криптопротоколов. При этом можно употребить логику, разработанную специально для анализа таких свойств криптопротокола, как «знание» и «доверие»; 

• разработка формальных моделей, основанных на алгебраических свойствах криптографических систем.

 Каждый из перечисленных подходов не привязан к лежащим в основе криптопротоколов механизмам, а направлен только на анализ логики работы протокола.

Использование специализированных языков и инструментариев

Данный подход является наименее распространенным, поскольку его основная идея заключается в представлении криптопротокола как программы с последующей попыткой доказательства его корректности. Однако тут же необходимо отметить, что из доказательства корректности протокола не следует доказательство его безопасности. Наиболее успешными в данном направлении считаются формальные методы, автором которых является Кеммерер, и формальный язык LOTOS (Language of Temporal/Ordering Specification), созданный для анализа протоколов аутентификации. Кеммерер в своих работах выделил две цели, для достижения которых можно использовать формальные методы анализа криптопротоколов:

• формальный анализ того, что криптопротокол удовлетворяет требованиям безопасности; 

• обнаружение уязвимостей вкриптопротоколах.

 Формальная модель построена на использовании конечных автоматов, по отношению к которым криптопротокол рассматривается как набор различных состояний, отличающихся друг от друга значениями переменных состояния. При этом значения переменных могут быть изменены только с помощью строго определенных процедур.  Примером использования конечных автоматов является анализ протоколов аутентификации. Для каждой процедуры (итерации криптопротокола)

определяется состояние криптопротокола (системы), выражающееся в описании состояний участников и коммуникационных каналов между ними. После чего каждый набор состояний анализируется на предмет корректности и отсутствия тупиковых ситуаций.

Применение экспертных систем

Использование экспертных систем для исследований криптопротоколов заключается в апробировании различных сценариев работы криптопротокола. В основе применения данных систем - задание некорректных состояний и изучение результатов их обработки криптопротоколом. Этот подход позволяет более эффективно, чем в первом случае, определять наличие в криптопротоколе уязвимостей, но не доказывает безопасность его использования, а также не дает возможности работать с ним в автоматических инструментариях для изучения различных атак на криптопротоколы. Другими словами, он позволяет определить, содержит ли криптопротокол известную уязвимость, но найти с его помощью новые уязвимости достаточно сложно.  На практике экспертные системы применяются совместно с BAN-логикой или формальными моделями. Так, например, метод, зафиксированный в данном подходе, реализован как часть протокольного анализатора NRL.

BAN-логика

Это направление на сегодняшний день наиболее развивающееся. В его основе - логика, разработанная для анализа свойств «знания» и «доверия» работы криптопротокола в целом или его отдельных частей. Ярким представителем подобного метода является BAN-логика, которая и послужила началом развития этого же направления.  Использование ban-логики позволяет найти ответы на следующие вопросы:

1. Каких результатов в конечном счете можно достичь с помощью крип топротокола?

2. Содержатся ли в данном криптопротоколе избыточные шаги, которых  можно было бы избежать, сохранив безопасность работы криптопро токола на прежнем уровне? 

3. Необходимо ли зашифровывать данное сообщение или его можно пе редать в открытом виде? 

4. Нужно ли включить в данный криптопротокол дополнительные  шаги?

Отсюда можно сделать вывод, что анализ предполагает следующие шаги:

1. Представление протокола в идеализированной форме. 

2. Присвоение начальных значений. 

3. Применение логических формул к состояниям протокола для полу чения утверждений о состоянии системы после каждого шага прото кола. 

4. Применение логических постулатов к начальным значениям и после довательности утверждений для изучения доверия частям протокола.

Формальные модели

Суть данного подхода - в разработке формальных моделей, позволяющих анализировать криптопротоколы на основе изучения алгебраических свойств криптографической системы. Среди достоинств данного подхода следует отметить возможность создания инструментариев, с помощью которых допускается автоматизировать процесс исследования криптопротоколов. В результате появился протокольный анализатор (NRL Protocol Analyzer), посредством которого были обнаружены как известные, так и неизвестные уязвимости. На сегодняшний день данный подход к анализу криптопротоколов практически не используется.

